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Glossario

Cyberbullying - pode ser definido como “A utilizagcdo de uma tecnologia, em
especial os telemdveis e a Internet, para, deliberadamente, causar dano ou
incomodar alguém”.

Dispositivos de armazenamento amoviveis - sGo todo o tipo de meios que
podem ser lidos e/ou gravados pelo utilizador final e que podem ser ligados e
desligados a qualquer computador, sem que este tenha de sofrer qualquer tipo
de modificacdo.

Firewall - € um programa informdtico que monitoriza, em permanéncia, as
ligagdes do nosso computador com o exterior, especialmente com a Internet,
evitando infromissdes indesejadas no nosso sistema.

Hacker — & alguém que utiliza os seus conhecimentos informdaticos para fins
ilegais, infroduzindo- se nos sistemas com o objetivo de alterar ou roubar dados,
seja para proveito pessoal, seja para defesa de uma causa social ou politica.

Malware - que significa “software maldoso” ou "malicioso” - designa um
conjunto enorme de programas criados e distribuidos com o intuito de alterar
dados, roubar informag&o ou danificar fisicamente os computadores.

Phishing - € uma forma fraudulenta de adquirir dados confidenciais, tais como:
palavras-passe e codigos de contas bancdrias e cartdes de crédito. Num email
- aparentemente de fonte fidedigna - o utilizador, ao clicar num link, € levado
auma pagina em tudo idéntica a do seu banco, onde, a pretexto de uma falsa
confirmagdo de dados, € convidado a introduzir os seus codigos de acesso. Ao
fazé-lo, sem se dar conta disso, o utilizador fornece os seus dados a outros que
os irdo utilizar para seu proveito. S& no ano de 2007, nos Estados Unidos, foram
perdidos para esta atividade criminosa cerca de 3,2 bilides de ddlares.

Spam - designa o email ndo solicitado que é enviado para o maior nimero de
destinos possivel, com objetivos comerciais, com conteldos ndo apropriados ou
com temas irrelevantes e sem interesse para o destinatdrio.

Troianos - s&o tipos especificos de virus informdticos que se disfarcam,
aparecendo como programas que executam determinadas tarefas Uteis.

Virus informdticos - sédo programas de computador que se inserem em ficheiros.
Estes, ao serem utilizados, provocam danos em outros ficheiros e mesmo nos
computadores, apagando ou alterando dados e tornando as mdaguinas
inoperativas.

Worms (“vermes”) sGo, também, outro tipo de virus, que se propagam através

dos computadores, criando vdarias cépias em cada um deles e provocando a
sua paragem.
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Introducao

Os nossos alunos interagem permanentemente com redes, computadores,
tablettes, telemdveis..., através da Internet, na busca permanente da
informagdo, do conhecimento e do entretenimento, expondo-se, desta forma,
a crescentes situagdes de risco. Neste contexto, a seguranga digital passa a ser
uma exigéncia na capacitacdo da comunidade educativa adulta quanto aos
riscos e responsabilidades dos envolvidos, especialmente no trabalho com os
nossos alunos, em ambiente escolar e fora dele.

O presente Manual de procedimentos visa, assim, estabelecer a Politica de
Utilizagc@o Aceitavel (PUA) da internet, de equipamentos e infraestruturas
disponibilizados pelo Agrupamento de Escolas Padre Jodo Rodrigues,
doravante designado por AEPJR, com um conjunto de normas e procedimentos
sobre a utilizagdo racional e consciente dos recursos e servicos, assim como a

preservacdo e a integridade de dados e de utilizadores.

Objetivos

O presente Manual de procedimentos foi elaborado com os seguintes objetivos:
- Informar a comunidade educativa das normas e procedimentos que regem os
servigos digitais disponibilizados pelo Agrupamento de Escolas Padre Jodo
Rodrigues - Sernancelhe;

- Informar a comunidade educativa das normas e procedimentos que regem a
utilizag&o dos recursos tecnoldgicos e digitais no Agrupamento de Escolas Padre
Jo&o Rodrigues — Sernancelhe;

- Promover e assegurar a utilizagdo racional e consciente dos recursos e servicos
digitais disponibilizados;

- Garantir a preservacdo e a integridade de dados e utilizadores.
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Internet

No nosso Agrupamento de Escolas, docentes, ndo docentes e discentes, tém
acesso 4 rede sem fios com credencias pessodis e intransmissiveis.

A Internet € um recurso essencial no processo de ensino e aprendizagem, gue
promove o sucesso dos alunos e apoia o trabalho pedagdgico dos professores.
A sua utilizagdo responsavel reforgcard a segurangca e garantird o seu bom

funcionamento.

Orientagdes gerais de utilizagdo

- O Agrupamento disponibiliza diferentes redes virtuais de acordo com a
utilizagdo, a que se destinam: professores, alunos, administrativos e outros;

Selo de Seguranca Digital (eSafety Label)

A MINHA ESCOLA

TEM UMA EQUIPA PARA » i MAS A MINHA TEM POIS A MINHA

ESCOLA TEM UMA
A MANUTENGAD DO i 2 UMA REDE SEPARADA | poLiTICA DE UTILIZAGAD
SISTEMA INFORMATILO! 7% SO PARA O SERVICC || DE DISPOSITVOS MOVEIS
E TUDO!!

ADMINISTRATIVO!... Zondidaturas | DEIXA SACAR FILMES

ORA Al ESTA! ) DE srresfnzams

Wiw). SEGURANET.PT 2015 - NELSON MARTINS
- O Agrupamento tomard todas as medidas necessdrias para que a utilizagcdo
da Internet seja realizada num ambiente seguro;

- Todas as redes do Agrupamento tém instalada e atualizada uma protecdo
antivirus e firewall;

- Todos os dispositivos do Agrupamento serdo ufilizados de acordo com a
respetiva Politica de Utilizac&o Aceitdvel (PUA) e com a seguranca apropriada.
- Os equipamentos de frabalho e a rede estdo protegidos contra determinadas
agdes, pelo que haverd situacdes em que os utilizadores ndo conseguirdo
aceder a paginas de conteldos impréprios e/ou duvidosos e & abertura de
determinados ficheiros;

- Os utilizadores das redes de internet disponibilizadas pelo Agrupamento,

devem assumir a responsabilidade pela sua utilizacdo;
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- Os utilizadores em geral, ndo devem descarregar ficheiros de grandes
dimensdes para ndo afetar a qualidade e a velocidade da rede;

- Os professores deverdo, previamente, analisar e avaliar os sites, ferramentas e
aplicativos de uso em sala de aula ou a recomendar para Uso em casda;

- Os alunos desenvolverdo atividades online/offline, de acordo com a sua

idade, e sempre com a supervisdo dos professores.

Autorizagdo e utilizagdo da Internet no recinto escolar

- Os pais e encarregados de educagdo deverdo ser informados que é fornecido
aos alunos acesso supervisionado & Internet, apropriado para a sua idade e
capacidades;

- Os pais e encarregados de educacdo sdo convidados a ler/analisar a Politica
de Utilizagdo Aceitdvel para o acesso dos alunos, seus filhos/educandos;

- O acesso A rede de Internet da escola estd vedado a todos os visitantes,
exceto em caso de necessidade extrema e mediante autorizagc&o da diretora,
ficando sujeitos & Politica de Seguranca Digital e ds restantes Politicas de

Utilizagcdo Aceitavel.

Protecdo de dados digitais no AEPJR

Todos os dados digitais da comunidade educativa sd@o guardados nos
computadores, em dispositivos amoviveis de armazenamento e em servidores
locais ou nacionais. A insuficiente prote¢do ou a inadequada divulgagdo de
dados pode resultar numa violagcdo da privacidade ou na violacdo das leis de
protecdo de dados.

Neste contexto, estabelecem-se as seguintes orientacdes:

- Assegurar que os dados pessoais dos membros da comunidade educativa séo
protegidos, de acordo com a lei, nomeadamente, no gque diz respeito & forma
como estes sdo obtidos, processados, mantidos, transferidos, acedidos e
utilizados;

- N&o & permitida a copia de dados confidenciais dos sistemas administrativos

(dados pessoais de alunos, pais, docentes e ndo docentes, registos biogrdficos,
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meédicos e/ou psicolégicos, dados relativos a vencimentos e carreiras
profissionais, bem como dados relativos & direcdo e gestdo do Agrupamento);
- NGo é permitido recolher dados confidenciais, exceto quando necessdrio ou
requerido por lei;

- O acesso aos dados digitais da comunidade educativa é limitado a
utilizadores explicitamente autorizados;

- NGo € permitido guardar ficheiros digitais profissionais que contenham
informacdes pessoaqis ou sensiveis relacionadas com o Agrupamento (incluindo
documentos, imagens, videos, etc.), em qualquer dispositivo pessoal (como
computadores portateis, discos, cdmaras digitais, telemdveis), salvo se
estiverem devidamente protegidos do acesso ndo autorizado, roubo e uso
fraudulento;

- Recorrer, sempre que possivel, & “nuvem” do Agrupamento (OneDrive), a partir
da conta de correio eletrénico institucional, salvaguardada por palavra-passe
segura, para a criagcdo, fransferéncia e guarda de ficheiros digitais;

- Ndo é permitido guardar, no sistema informdatico e na “nuvem” do
Agrupamento (OneDrive), informacdes/dados pessoais que ndo estejam
relacionados com as atividades escolares, tais como documentos, imagens,
videos, etc.;

- O acesso ndo autorizado aos dados digitais da comunidade educativa é uma
violacdo desta PUA;

- A utilizagcdo de fotografias e/ou videos de alunos, sé é permitida mediante a
autorizacdo dos Encarregados de Educacdo;

- Em caso de duvidas, procurar informac&o ou explicagdes, junto dos
professores ou através de sitios adequados, como por exemplo:

hitp://www.internetsegura.pt/ e http://seguranet.pt/.

Aplicacdes em uso no SAE e pela Diregdo Executiva

As aplicagdes em uso sGo:
- JPM Abreu:
. Gestdo de Pessoal e Vencimentos;
. Contabilidade SNC-AP:
. Cadastro e Inventdrio dos Bens do Estado;

. Gestdo de Expediente.
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- GIAE V&:
. Multiusos;
JFZE:
. Portal GIAE Online;
. POS;
. Refeitdrio;
. Portaria;
. Quiosque;

. Gestor.

O Acesso &s aplicagcdes obedece ds seguintes orientacdes:

- O acesso as aplicagdes faz-se com recurso a utilizacdo de username e
password;

- As permissdes dadas a cada utilizador sGo as minimas necessdrias para a
execucdo das suas funcoes;

- O fornecimento de dados confidenciais aos utentes do servico, que assim o

requeiram, carece de autorizagd@o prévia da Diretora.

Equipamentos pessoais

Quando ligados & rede do Agrupamento, a utilizagdo de equipamentos
pessoais (computadores telemdveis, tablets...) por qualguer elemento da
Comunidade Educativa, € abrangida pela Politica de Utilizacd&o Aceitavel do
Agrupamento.

Quando ndo ligados a rede do Agrupamento, a sua correta utilizacdo é da
responsabilidade do proprietdrio do equipamento, devendo sempre cumprir

com as normas legais em vigor no Agrupamento.

Utilizacdo de dispositivos amoviveis

Os dispositivos amoviveis ou de memoria flash, como cémaras, leitores de MP3,
discos externos, CD e DVD e pens USB, s&o uma fonte de infegcdes por malware.

Para minimizar o risco de perda de informacdo e de divulgacdo de informacdes
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confidenciais e para reduzir o risco de infecdes por malware nos equipamentos
do Agrupamento, estabelecem-se as seguintes orientagdes:

- O uso de dispositivos amoviveis nos computadores dos SAE, sé € possivel com
dispositivos do proprio servigo, identificados como tal;

- E autorizada a utilizac@o de dispositivos amoviveis a professores e alunos,
guando estritamente necessdrio, para fins de ensino/aprendizagem ou no
ambito de determinada tarefa que tenha sido atribuida aos alunos;

- N&o é permitido fazer download ou instalar software em equipamentos do
Agrupamento, nem quando acede com a rede deste, afravés de dispositivo
proprio, como computador portatil, telemdvel ou tablet;

- Os docentes devem usar preferencialmente os recursos para armazenamento

disponibilizados pelo Agrupamento: OneDrive do AEPJR, Office 365, Teams.

Utilizacao de telemoveis e equipamentos pessoais

- Os docentes e ndo docentes sdo responsdveis pelos dispositivos eletrénicos
pessoais que utilizem no Agrupamento, ndo assumindo esta instifuicdo, qualquer
responsabilidade pela perda, roubo ou dano causados por estes dispositivos
pessoais;

- Os professores podem confiscar ao aluno um telemodvel ou equipamento se se
confirmar que estd a ser utilizado de modo contrdrio &s politicas da escola em
matéria de seguranca ou bullying. O telemdvel ou equipamento apreendido &
guardado em local seguro, de acordo com o Regulamento Interno.
Posteriormente ser@o entregues aos pais ou encarregados de educagdo, em
conformidade com as Politicas de Utilizagc&o Aceitavel do Agrupamento;

- Caso se suspeite que o equipamento pessoal do aluno contém materiais que
podem constituir prova de uma agdo ilicita, o mesmo serd entregue a GNR para
averiguagoes;

- Os alunos ndo estdo autorizados a utilizar telemdveis nos locais onde decorram
aulas ou outras atividades formativas, exceto quando a utilizagdo do telemovel
esteja diretamente relacionada com as atividades a desenvolver e seja
expressamente autorizada pelo professor, pelo responsavel pela dire¢cdo ou
pela supervisdo dos trabalhos ou atividades em curso, de acordo com o

Regulamento Internc;
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- Durante o periodo letivo, os telemdveis e outros equipamentos deverdo estar
desligados ou em modo de "siléncio". Os referidos equipamentos ndo serdo
utilizados em periodos letivos, exceto em situagdes de emergéncia;

- Por motivos pedagdgicos, os professores podem permitir que os alunos utilizem
telemdveis ou outros equipamentos pessoais nas atividades educativas, de

acordo com a Politica de Utilizagcdo Aceitavel do Agrupamento.

Correio eletronico

A administragdo da conta de correio eletrénico institucional do Agrupamento
€ da responsabilidade da Diregdo.

Todos os elementos da comunidade escolar possuem um endereco de correio
eletrénico institucional.

Ndo é permitida qualquer comunicagdo eletrénica que contenha conteddo
que possa violar a legislagdo de protecdo de dados (por exemplo, informagdes
confidenciais ou pessoais).

As mensagens de correio eletronico para organizacdes externas devem ter o
mesmo rigor e formalidade, que uma comunicacdo oficial escrita em papel
timbrado do Agrupamento.

O(s) endereco(s) de correio eletronico do Agrupamento e/ou outros contactos
oficiais ndo poderdo ser utilizados para a criacdo de contas pessoais em redes
sociais.

Caso recebam mensagens de email ofensivas, os alunos tém de informar

imediatamente o Diretor de Turma.

Redes Sociais

Disposicdes gerais

Entende-se como redes sociais o facebook, o Instagram, os blogues, os wikis, 0s
sites de redes sociqis de conteudos especificos, os féruns, os painéis de
mensagens, os jogos multiplayer online, os aplicativos de video/sites de partilha

de fotos, os chats, as mensagens instanténeas e outros.
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A utilizagdo segura e responsavel das redes sociais, serd preocupacéo de todos
os membros do Agrupamento, como forma de proteger tanto a instituic@o
como a comunidade em geral.

O Agrupamento reserva-se o direito de controlar e/ou vedar o acesso de alunos
e restante pessoal as diversas redes sociais e sites de redes sociais, quando
realizado no local e se resultar do uso de dispositivos ou sistemas do
Agrupamento.

O uso de aplicagdes de redes sociais durante o hordrio escolar para uso pessoal
ndo & permitido (excetua(m)-se o(s) periodo(s) de descanso).

Quaisquer violagdes das politicas explicitas da escola podem resultar em acdes
criminais, disciplinares ou civis, tendo em considera¢do a idade e a funcdo dos

envolvidos e as circunsténcias do erro cometido.

Uso oficial das redes sociais

O uso oficial das redes sociais pelo Agrupamento visa exclusivamente o trabalho
educacional, atraves da divulgag&o ou comunicagdo destinada, por exemplo,
a aumentar o envolvimento dos alunos e dos pais e encarregados de
educacdo.

Os canais oficiais do Agrupamento nas redes sociais, Facebook e Instagram,
dever@o ser configurados de forma segura e institucional, destinando-se
exclusivamente a fins educativos e a uma utilizacdo responsavel, de acordo
com a legislagdo em vigor.

Qualguer publicagdo online deverd cumprir os requisitos legais como a Lei de
Prote¢cdo de Dados, o direito & privacidade ou a obrigagc&o em proteger
informag¢ao privada e ndo deverd violar qualguer dever de direito comum de
confidencialidade, direitos de autor, Cyberbullying, etc.

As Imagens, videos ou frabalhos de alunos sé serdo publicadas nas redes sociais
de acordo com a Politica de Privacidade e Prote¢cdo de Dados Pessoais.

E proibida a comunicac@o direta com pais, encarregados de educacdo ou
alunos atraves de qualquer canal de rede social.

Os professores que pretendam utilizar ferramentas das redes sociais com os
alunos, em atividades curriculares, avaliardo o risco dos sitios na Internet antes
de os utilizar e verificarGo os termos e condicdes dos mesmos, de modo a

garantir que séo adequados as idades dos alunos.
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Publicacdo de conteudos

- A Diretora € a principal responsével pelos conteldos digitais publicados pelo
Agrupamento na Internet, devendo assegurar que os mesmos sejam corretos e
adequados.

- Todos os elementos da comunidade escolar estdo obrigados a manter uma
conduta adequada, durante a utilizacdo da Internet, e de n&o publicarem
comentdrios, contetdos, imagens ou videos que possam causar dano, prejuizo
ou sofrimento a outros elementos da comunidade escolar.

- Docentes e ndo docentes estéo obrigados a assegurar a seguranca digital
junto dos alunos, ajudando-os a desenvolver uma atitude responsdvel quando
acedem & Internet, quando usam sistemas informaticos e em relac@o aos

conteudos que criam, publicam e visualizam.

Cyberbullying

- O Cyberbullying de qualguer elemento da escola utilizando o telemadvel e a
Internet, para deliberadamente causar dano ou incomodar alguém, ndo serd

tolerado.

Cyberbullying

VOU DAR-TE
COM ESTE LIVRO
NA CABECA!!

uFa!
ESTA FOI POR POULD!
PELO MENOS DEIXOU-ME
EM PAZ E VOLTOU PARA
© LUGAR DELE ...

OLHA, CHEGOU
UM EMAIL ...
DO ALLIDES ...7

UM EMAIL ...
HUUUM.
ESTA BEM...

NAO, ALCIDES!
ESPERA! EU ENSINO-TE
A MEXER NO COMPU-
TADOR. ENSINO-TE...

| A ENVIAR UM EmaIL!

—-:,

-
—~— AL~
[()ATETN 2010 - NELSON MARTING

- Caso se registem situagdes deste género, estas dever&o ser comunicadas &
Diretora.

- Sera solicitado a alunos, professores e pais ou encarregados de educacdo que
trabalhem em conjunto com o Agrupamento, de modo a apoiarem a

abordagem ao Cyberbullying e & seguranca digital.
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As sangdes para os envolvidos em Cyberbullying incluem:

- Retirar a publicagdo de todo o material considerado inapropriado;

- Em caso de recusa ou incapacidade, serd contactado o fornecedor do
servico;

- O autor poderd ver suspenso o seu direito de acesso & Internet, durante um
determinado periodo;

- Qutras sangdes para os autores de Cyberbullying serdo aplicadas em
conformidade com o disposto em Rl em matéria de conduta e antibullying e
das Politicas de Utilizacdo Aceitavel;

- Os pais/encarregados de educacdo serdo informados;

- A GNR serd contactada caso se suspeite de acdo ilicita.

Tratamento de incidentes relacionados com a seguranca digital

- Todos os incidentes que envolvam a utilizacdo indevida da Internet por pessoal
docente, ndo docente e discente serdo encaminhados para a Diretora,
independentemente do tipo de incidente (acesso a conteldo imprdprio ou
privado, comunicagdo impropria, virus ou atague malicioso, cyberbullying...).

- A Diretora compete, com recurso aos
meios humanos e materiais & disposicdo,
decidir sobre os mesmos e aplicar as
medidas necessdrias & sua resolucdo
e/ou preventivas que diminuam o risco

de reincidéncia.

- O Agrupamento manterd um registo de
todos os incidentes ou queixas relacionadas com a seguranga digital, assim

como das medidas tomadas.

Divulgacao

O presente documento serd divulgado junto da Comunidade Educativa,
atraves da sua publicagcdo na pdgina oficial do Agrupamento na Internet,
disponivel em http://-----, e integrard, como anexo, o Regulamento Interno do

Agrupamento.
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Anexo 1 - Politica de Utilizagdo Aceitavel das Tecnologias de
Informacdo e Comunicagao

A Politica de Utilizagdo Aceitdvel das Tecnologias de Informacdo e Comunicacao (PUA)
pretende ser um primeiro passo para que todos os utilizadores usem os sistemas
informaticos disponibilizados pelo Agrupamento de forma legal, ética e profissional.
Neste contexto, estabelece-se o seguinte:

- Os Sistemas de Informagdo e as Tecnologias de Informagdo e Comunicacao incluem
as redes, os dados, o armazenamento, as tecnologias de comunicacao digital online e
offline e os dispositivos de acesso: computadores, telemaoveis, cmaras digitais, correio
eletrénico (email) e os sites de redes sociais.

- Os sistemas de informagdo do Agrupamento sao utilizados de forma adequada,
sabendo que, ao abrigo das leis em vigor, os seguintes atos constituem uma infrac@o
punivel por lei:

- Obter acesso ndo autorizado a qualquer Sistema de Informacdo e/ou Tecnologias de
Informagdo e Comunicagdo;

- Todos os equipamentos e programas informaticos disponibilizados sé& podem ser
utilizados para fins relacionados com o Agrupamento;

- N&o divulgar palavras-passe e/ou outras informacdes de segurancga;

- Ndo instalar qualquer software adquirido ou descarregado, sem autorizagcdo do
responsavel pelo sistema de informacdo do Agrupamento;

- Todos os dados pessoais sdo obtidos e processados de forma adequada, de acordo
com a legislagdo em vigor e apenas sdo mantidos para os fins a que se destinam;

- As fotografias ou videos de alunos sé@o utilizados exclusivamente para fins educativos
ou de divulgagdo das atividades da escola e de acordo com as Politicas de Protecdo
de Dados;

- NGo guardar nos dispositivos pessoais (computadores portateis, tablets, telemoveis),
documentos que contenham informacdes pessoais ou sensiveis relacionados com o
Agrupamento;

- NG@o guardar no sistema informatico do Agrupamento informacdes pessoais néo
relacionadas com as atividades escolares, tais como fotografias, ficheiros ou dados
financeiros pessoais;

- Reportar qualquer incidente relativo & seguranca dos alunos na Internet, acesso
acidental, rececdo de matericis inadequados, viclacdes de filtros ou sitios Web
inadequados, a Direcdo, assim que possivel;

- As comunicagoes elefronicas com os alunos e pais/encarregados de educagdo serdo

realizadas exclusivamente através de canais de comunicagdo criados para o efeito;
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- N&o criar, transmitir, apresentar, publicar ou encaminhar qualquer material suscetivel
de assediar e ofender alunos, encarregados de educacd@o ou outros elementos da
comunidade educativa;

- Solicitar esclarecimento em caso de duvidas relacionadas com prdaticas seguras e
profissionais na Internet;

Esta Politica de Utilizacdo Aceitavel aplica-se iguaimente na utilizacdo de
equipamentos pessoais na rede do Agrupamento;

A Politica de Utilizagdo Aceitdvel das Tecnologias de Informagdo e Comunicacdo deve
ainda ser um documento ativo, aberto e do conhecimento da comunidade educativa,
tendo como base os procedimentos expressos na Politica de Seguranga Digital ou em
sites adequados (por exemplo, http://www.internetsegura.pt/, hittp://seguranet.pt/,

http://www.cnpd.pt, http://www.esafetylabel.eu).

Politicas de Utilizacdo Aceitdvel das Tecnologias de
Informag¢do e Comunicacdo

Cologue um “X" nos guadrados correspondentes

|:| Declaro que li, compreendi e aceito cumprir as Politicas de Utilizag&o
Aceitdvel das Tecnologias de Informagdo e Comunicacdo.

FUNGAO/ORGAO: TURMA:
D Alunos I:I Turma 1 I:l 4°B
D Pais/Encarregados de Educagdo I:l Turma 2 I:I 5°A

D Docentes I:I Turma 3 |:| 2.°B
l:l Diretores de Turma I:I Turma 4 I:l 6° A
l:l Departamento de I:l 1.°A EI 6°B
[] birecao Executiva ] []7°n
[] Assistentes Técnicos []2°A []7-8
[] Assistentes Operacionais []2°8 HER
D Técnicos Especializadas D 3.°A I:I 8.°B
[] técnicos das EAC []3es HEAY
[] []4°a []9-8
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Data:_/__ /.

NOME (LEGIVEL) ASSINATURA
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Anexo 2 - Regulamento _ Uso do equipamento tecnoldgico nas
salas de TIC

Infrodugdo

Este regulamento destina-se a promover uma utilizagcdo mais racional, disciplinada e

eficiente de tfodo o equipamento informatico (computadores de secretdria, portateis,

tablettes, internet hi-fi, quadros interativos e projetores multimédia) no agrupamento.

Regem-se por objetivos que pretendem apoiar a comunidade escolar na realizagdo de

atfividades que utilizem os meios informaticos. O material informatico disponivel destina-

se a ser explorado, experimentade e utilizado para fins educativos, apoiando os

professores e alunos nas suas mais diversas atividades.

Normas gerais de seguranca e responsabilidade do utilizador

1.

O utilizador obriga-se a zelar pela conservagcdo dos bens e equipamentos que
lhe s@o cedidos por comodato (empréstimo), devendo restitui-los no fim nas
condigcdes que resultam de um uso responsavel e prudente, sob pena do
acionamento de obrigagdes contfratualmente previstas por perda ou
deterioracdo dos bens e equipamentos.

A instalagdo ou copia de programas ou aplicagdes informdaticas (software) no
equipamento informdtico € expressamente proibida, salvo tratando-se de
instalag@o ou copia de software exclusivamente para fins do processo de ensino
e aprendizagem.

A instalag@o ou remocdo de partes ou componentes (hardware) do
equipamento & expressamente proibida.

O utilizador estd autorizado a deslocar os equipamentos para fora da escola
exclusivamente para fins do processo de ensino e aprendizagem.

O utilizador obriga-se a comunicar imediatamente ao Agrupamento de Escolas
alguns problemas, a perda ou o roubo dos bens ou equipamentos.

O utilizador obriga-se, ainda, a suportar todas as despesas devidas pela
recuperagdo dos bens ou equipamentos sempre que 0s danos advenham de
mau uso ou negligéncia na sua conservagdo.

Aguando da enfrega dos equipamentos o utilizador e a funciondaria responsavel
deverdo assegurar a devolug@io do equipamento em bom estado de
conservacao.

O uso abusivo do material poderd levar & recusa da sua utilizacdo.

Os recursos informaticos e tecnologias disponiveis no kit escolas digitas destinam-
se prioritariamente & realizagdo de trabalhos relacionados com as atividades de

estudo, pesquisa ou trabalho escolar. O professor responsavel tem autoridade
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para interromper a utilizacdo de um utilizador que ndo se encontra a trabalhar
de acordo com as situagdes acima descritas.

10. O provedor de acesso a Internet € fornecido aos utilizadores no sentido de os
ajudar no seu desempenho profissional/escolar, subentendendo-se que o seu
uso serd limitado as afividades escolares.

11. NGo € permitido abusar do sistema de correio eletrénico, incluindo a
propagacdo de mensagens de correio eletronico em cadeia, o envio de
mensagens ndo solicitadas e o envio de mensagens com remetentes falsos.

12. NGo deverd visitar locais de Web que exibam conteludos de natureza
pornografica, ou que contenham material que possa ser considerado ofensivo.

13. Nenhuma mensagem que possa comprometer ou criar atritos, por ser ofensiva
ou abusiva, devera ser colocada na Internet. Material proibido estad em igual
circunsténcia.

14. Nenhum utilizador deve usar o sistema de correio eletrénico de forma a que o
mesmo possa ser interpretado como um insulto, ou ofensivo por qualquer outra
pessoa, ou sob qualguer forma que possa ser prejudicial para a imagem do
agrupamento. Exemplos de material proibido incluem: Mensagens sexualmente
explicitas, imagens, caricaturas ou anedotas; Profanacdo, obscenidade,
difamacdo ou calunia; PronUncias indistintas étnicas, religiosas ou raciais.

15. Cada utilizador deve estar consciente dos seus deveres e responsabilidades
quando utiliza um computador com ligagdo & Internet ou qualquer outro
equipamento tecnolégico, bem como das consequéncias a que ficard sujeito
caso seja autor de uma infrag@o ao presente regulamento. 1. A utilizacdo dos
recursos informaticos da Escola rege-se genericamente pela Lei n.° 109/ 91 - Lei

da Criminalidade Informdatica.

Afixado na sala TIC em 1/9/2021
A professora

Fatima dos Anjos Esteves
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